POLITYKA BEZPIECZENSTWA
1) POSTANOWIENIA OGOLNE

Opracowana dokumentacja okres$la reguty dotyczgce bezpieczenstwa przetwarzania danych
osobowych zaréwno w zbiorach tradycyjnych tj. papierowych, jak i w zbiorach elektronicznych -
przetwarzanych w systemach informatycznych. Wprowadzenie odpowiednich zabezpieczen,, ochrona
przetwarzania danych osobowych oraz niezawodnos¢ funkcjonowania, sg podstawowymi wymogami
stawianymi wspodfczesnym systemom informatycznym. Ponizszy dokument prezentuje szczegétowo
mechanizmy ochrony danych, jak réwniez zwraca uwage na konsekwencje, jakie mogg ponies¢ osoby
przekraczajace okreslone granice. Zawiera takze procedury postepowania stuigce zapobieganiu
i minimalizowaniu skutkéw zagrozen.

Celem Polityki Bezpieczenstwa przetwarzania danych osobowych, zwanej dalej Polityka
Bezpieczenstwa, jest okreslenie kierunkow dziatann oraz wsparcia dla zapewnienia bezpieczenstwa
przetwarzania zbioréw danych osobowych zarzgdzanych przez NAWITEL SP. Z O.0. SP.K. z siedzibg w
Bielanach Wroctawskich, przy ul. Atramentowej 10, 55-040 Kobierzyce, zwang dalej NAWITEL SP. Z O.0O.
SP.K.

Polityka Bezpieczenstwa jest w NAWITEL SP. Z 0.0. SP.K. najwazniejszym dokumentem
okreslajgcym zasady bezpieczenstwa przetwarzania danych, a wszystkie instrukcje
i zalecenia muszg by¢ z nig zgodne. Ma ona zastosowanie w stosunku do wszystkich pracownikdw,
wspotpracownikéw, oséb zatrudnionych na innej podstawie niz umowa o prace, zleceniobiorcéw,
wykonawcéw, konsultantéw, praktykantow, stazystédw i innych pracownikéw, ktérzy wykonujg powierzane
im zadania zwigzane z przetwarzaniem danych osobowych.

Administrator Danych Osobowych zarzadza bezpieczernstwem danych osobowych poprzez
wykorzystanie danych tylko w okreslonym celu, ktéry jest niezbedny do sprawnego wykonywania
obowigzkéw wynikajacych z przepiséw prawa. Ponadto jest on konieczny do realizacji umowy lub dziatan
zmierzajgcych do jej zawarcia, a przetwarzanie nie narusza praw i wolnosci osoby, ktérej dotyczg, takze w
momencie wyrazenia przez nig zgody.

Polityka Bezpieczenstwa jest zgodna z obowigzujgcymi przepisami prawa, w szczegdlnosci
z ustawg z dnia 29 sierpnia 1997r., o ochronie danych osobowych z pdzniejszymi zmianami oraz
z wydanymi na jej podstawie aktami wykonawczymi.

Utrzymanie bezpieczenstwa przetwarzanych przez NAWITEL SP. Z 0.0. SP.K. informacji, rozumiane
jest, jako zapewnienie ich poufnosci, integralnosci i dostepnosci na odpowiednim poziomie, rozliczalnosci,
autentycznosci oraz niezaprzeczalnosci. Poziom procedur wptywajacych na bezpieczerstwo danych
dostosowany jest do wielkosci ryzyka. W odniesieniu do informacji i aplikacji wymienione pojecia
definiowane sg w sposdb nastepujgcy:

1) poufnosé — zapewnienie, ze informacja nie jest udostepniona lub ujawniona nieupowaznionym
osobom, podmiotom lub procesom,

2) integralnos$¢ (danych, systemu) — zapewnienie, ze dane nie zostaty zmienione lub zniszczone

3) w sposob nieautoryzowany, a system informatyczny funkcjonuje w sposéb nienaruszony, wolny od
nieautoryzowanej manipulacji celowej bgdz przypadkowej,



4)

5)

8)

dostepnos¢ - zapewnienie, Zze osoby upowaznione majg dostep do informacji i zwigzanych
Z nig zasobow wtedy, gdy jest to potrzebne,

rozliczalnosci — zapewnienie, ze wszystkie dziatania istotne dla przetwarzania informacji zostaty
zarejestrowane w systemie i mozliwym jest zidentyfikowanie uzytkownika, ktéry dziatania dokonat,

autentyczno$¢ — zapewnienie, ze tozsamo$¢ podmiotu lub zasobu jest taka jak deklarowana
(dotyczy uzytkownikdéw, proceséw, systemow i informacji),

niezaprzeczalnosci odbioru — zapewnienie, ze w momencie wymiany danych system jest
w stanie udowodnic, kiedy oraz kto uczestniczyt w catosci lub w czesci tej wymiany,

zarzadzanie ryzykiem — rozumiane jako skoordynowane dziatania kierowania i zarzadzania
organizacjg w procesie identyfikowania, kontrolowania i minimalizowania lub eliminowania ryzyka
dotyczacego bezpieczenstwa, ktdre moze dotyczy¢ systemodw informacyjnych.

2) DEFINICJE, STRUKTURA DOKUMENTOW POLITYKI BEZPIECZENSTWA

Pojecia uzyte w Polityce Bezpieczennstwa oznaczaja:

1)

6)

dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktérej tozsamosé mozna okresli¢
bezposrednio lub posrednio, w szczegdlnosci przez powotanie sie na numer identyfikacyjny albo
jeden lub kilka specyficznych czynnikdw okreslajacych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoteczne.

przetwarzanie danych osobowych — to jakiekolwiek operacje wykonywane na danych osobowych
takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i
usuwanie danych osobowych, zwtaszcza w systemach informatycznych,

system informatyczny — zespdt wspdtpracujgcych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych,

zabezpieczenie danych w systemie informatycznym — rozumie sie jako wdrozenie stosowanych
Srodkéw administracyjnych, technicznych zapewniajgcych ochrone danych przed modyfikacja,
zniszczeniem, nieuprawnionym dostepem i ujawnieniem, a takze nieuprawnionym przetwarzaniem,

zbiér danych — jest to kazdy posiadajgcy strukture zestaw danych o charakterze osobowym,
dostepny wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest rozproszony (jego
czesci znajdujg sie w réznych miejscach ) lub podzielony funkcjonalnie (przetwarzany za pomoca
programoéw realizujgcych rézne funkcje),

Administrator Danych Osobowych (ADO) — organ, jednostka organizacyjna, podmiot decydujgcy o
celach i srodkach przetwarzania danych osobowych. Administratorem danych jest NAWITEL SP. Z
0.0. SPK., ktéra ponosi petnie odpowiedzialnosci wynikajgcej z przepisdw ustawy o ochronie
danych osobowych w odniesieniu do zbiorow danych osobowych znajdujgcych sie w jego
dyspozycji,

Petnomocnik ADO — osoba petnigca funkcje decyzyjne, ktéra w swietle obowigzujgcych przepiséw
posiada prawny i faktyczny wptyw na przetwarzanie danych osobowych i dziata w imieniu ADO,

Koordynator Ochrony Danych Osobowych (KODO) — nalezy przez to rozumieé osobe wyznaczong
przez Administratora Danych Osobowych do nadzorowania przestrzegania zasad ochrony oraz
wymagan w zakresie ochrony, wynikajacych z powszechnie obowigzujacych przepiséw o ochronie
danych osobowych,



9) Administrator Systemu Informatycznego (ASI) — osoba upowazniona do zarzgdzania systemem
informatycznym,

10) Uzytkownik — pracownik lub osoba wspdtpracujgca na podstawie umowy cywilno-prawnej
upowazniona do przetwarzania danych osobowych.

Zakres przedmiotowy stosowania niniejszej Polityki Bezpieczenstwa obejmuje wszystkie zbiory
danych osobowych przetwarzane w NAWITEL SP. Z O.0. SP.K., zaréwno w formie elektronicznej, jak i
tradycyjnej (papierowej).

W zakresie podmiotowym Polityka Bezpieczestwa obowigzuje wszystkich pracownikéw
w NAWITEL SP. Z 0.0. SP.K., oraz inne osoby majgce dostep do danych osobowych, w tym stazystéw, oséb
zatrudnionych na umowe zlecenia lub umowe o dzieto itp.

Informacje niejawne nie sg objete zakresem niniejszej Polityki.

Polityka Bezpieczeristwa wprowadza metody zarzadzania oraz okresla niezbedne wymagania do
zapewnienia skutecznej i spdjnej ochrony przetwarzanych informacji.

3) DOSTEP DO INFORMACII

1. ADO stosuje ograniczenia dostepu do danych osobowych: prawne (zobowigzania do poufnosci,
zakresy upowaznien), fizyczne (strefy dostepu, zamykanie pomieszczen) i logiczne (ograniczenia
uprawnien do systemow przetwarzajgcych dane osobowe i zasobdéw sieciowych, w ktdrych rezyduja
dane osobowe).

2. Kazda osoba, ktéra ma dostep do danych osobowych, przed przystgpieniem do pracy, musi sie
zapoznaé z przepisami prawa dotyczacymi ochrony danych osobowych oraz obowigzujagcymi w
NAWITEL SP. Z 0.0. SPK. zasadami ochrony danych osobowych wynikajgcych z Polityki
Bezpieczenstwa.

3. Do przetwarzania danych osobowych moga by¢ dopuszczone wytacznie osoby posiadajgce
upowaznienie nadane przez Administratora Danych Osobowych. KODO prowadzi ewidencje oséb
upowaznionych do przetwarzania danych osobowych.

4. ADO upowaznia osobe do przetwarzania danych osobowych. W ramach tego upowaznienia osoba
otrzymuje unikalny ldentyfikator pozwalajgcy na przetwarzanie danych w systemie informatycznym.

5. Wszystkie osoby dopuszczone do przetwarzania danych zobowigzane sg do zapoznania sie
i stosowania wprowadzonych przez ADO procedur i Srodkdw okreslajgcych zasady bezpiecznego
przetwarzania.

6. Wszystkie osoby dopuszczone do przetwarzania danych zobowigzane sg podpisa¢ oswiadczenie o
zapoznaniu sie z przepisami dotyczgacymi ochrony danych osobowych i o zachowaniu poufnosci.

7. Odpowiedzialno$¢ osoby upowaznionej do przetwarzania danych w danym zbiorze powinna by¢
odpowiednia do okreslonych zadan wykonywanych przy przetwarzaniu tych danych.

8. Przebywanie oséb nieuprawnionych w obszarze przetwarzania danych osobowych dopuszczalne jest
wytgcznie w obecnosci Uzytkownika.

9. Udostepnianie danych osobowych podmiotom upowaznionym do ich otrzymania, na podstawie
przepisdw prawa, powinno odbywac sie wedtug okreslonych odrebnymi przepisami procedur
postepowania.

10.Wraz z ustaniem stosunku pracy, umowy zlecenia / o dzieto nastepuje wygasniecie upowaznienia
uzytkownika do przetwarzania danych osobowych.

4) ZARZADZANIE DANYMI OSOBOWYMI

Za bezpieczenstwo przetwarzania danych osobowych w NAWITEL SP. Z 0.0. SP.K. odpowiadajg:
a) Petnomocnik ADO (Administratora Danych Osobowych) — Prezes Zarzadu
b) Koordynator Ochrony Danych Osobowych (KODO),



c) Administrator Systemu Informatycznego (ASl),
d) Uzytkownicy.

Petnomocnik ADO wyznacza Koordynatora Ochrony Danych Osobowych (KODO) oraz osobe
upowazniong do zastepowania KODO. Osoba zastepujgca realizuje zadania z zakresu KODO tylko w
momencie jego nieobecnosci. W takim przypadku w momencie powrotu KODO sktada mu relacje z
podejmowanych dziatah w czasie tego zastepstwa.

Koordynator Ochrony Danych Osobowych w NAWITEL SP. Z O0.0. SP.K. realizujgc Polityke Bezpieczeristwa
ma prawo okresla¢ procedury i wydawac instrukcje regulujgce kwestie ochrony danych osobowych w
NAWITEL SP. Z 0.0. SP.K.

Umowy zawierane przez NAWITEL SP. Z 0.0. SP.K. na podstawie, ktérych dane osobowe mogg zostac
udostepnione i przetwarzane muszg zawiera¢ zobowigzanie podmiotu zewnetrznego do zachowania regut
bezpieczenstwa danych zgodnie z obowigzujgcymi przepisami i zasadami okreSlonymi w niniejszym
dokumencie. Osoba odpowiedzialna za umowe zgtasza fakt powierzenia danych KODO oraz uzupetnia
raport. Zasady prowadzenia projektéw i inwestycji przez ADO odwotujg sie do zasad bezpieczerstwa danych
osobowych oraz minimalizacji ich przetwarzania.

Nadzér nad przestrzeganiem zasad ochrony danych osobowych wynikajacych z  ustawy
o ochronie danych osobowych, a takze innych powigzanych aktéw prawnych oraz zasad ustanowionych w
Polityce Bezpieczenstwa i Instrukcji zarzadzania systemem informatycznym sprawuje Koordynator Ochrony
Danych Osobowych.

KODO zobowigzany jest do zapoznania podlegtych pracownikéw z trescig ustawy z dnia 29 sierpnia 1997
r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, ze zmianami), Politykg Bezpieczeristwa w
zakresie przetwarzania danych osobowych, Instrukcjg zarzgdzania systemem informatycznym, stuzgcymi do
przetwarzania danych osobowych oraz Instrukcjg postepowania w sytuacji naruszenia ochrony danych
osobowych.

Zapoznanie sie z dokumentami okreslonymi powyzej, pracownicy w NAWITEL SP. Z 0.0. SPK.
potwierdzajg podpisem na ,,Oswiadczeniu” i przekazujg Koordynatorowi Ochrony Danych Osobowych.

Ochrona zasobéw danych osobowych NAWITEL SP. Z 0.0. SP.K. jako catosci przed ich nieuprawnionym
uzyciem lub zniszczeniem jest jednym z podstawowych obowigzkédw pracownikéw. Obowigzek zachowania

tajemnicy danych osobowych spoczywa na wszystkich pracownikach, ktérzy majg do nich dostep, takze po
ustaniu stosunku pracy.

5) ZAKRESY ODPOWIEDZIALNOSCI

Koordynator Ochrony Danych Osobowych:

1. Odpowiada za przestrzeganie ustawy o ochronie danych osobowych w zakresie dotyczacym
Koordynatora Ochrony Danych Osobowych;

2. Odpowiada na zapoznanie sie Uzytkownikdéw z trescig ,,Polityki Bezpieczeristwa”;
Wdraza i nadzoruje przestrzeganie ,,Polityki Bezpieczeristwa”;

4. Monitoruje, a w razie zmiany obowigzujgcych przepisow prawa z zakresu ochrony danych osobowych
dostosowuje do nich Polityke Bezpieczenistwa;

5. Zpomoca ASI:

a) okredla strategie zabezpieczania systemow informatycznych;



10.

11.

12.
13.

14.

15.
16.
17.
18.
19.
20.

b) identyfikuje i analizuje zagrozenia oraz ryzyko, na ktére narazone moze by¢ przetwarzanie
danych osobowych w systemach informatycznych;

Monitoruje dziatanie zabezpieczen wdrozonych w celu ochrony danych osobowych w systemach
informatycznych;

Sprawuje nadzor nad bezpieczeistwem danych zawartych w komputerach przenosnych, dyskach
wymiennych, pamieciach przeno$nych i innych nos$nikach, przy pomocy, ktoérych przetwarzane sg dane
osobowe;

Sprawuje nadzér nad obiegiem oraz przechowywaniem dokumentéw i wydawnictw zawierajgcych
dane osobowe;

Okresla indywidualne obowigzki i odpowiedzialno$¢ oséb zatrudnionych przy przetwarzaniu danych
osobowych. W przypadku zatrudnienia nowego pracownika, zmiany stanowiska, zmiany zakreséw
obowigzkédw pracowniczych, utworzenia nowego zbioru danych osobowych, zmiany sposobu
przetwarzania danych jest zobowigzany do wydania lub cofniecia upowaznienia Uzytkownikowi

Powiadamia ASI o koniecznosci utworzenia identyfikatora uzytkownika w systemie oraz zmianie lub
nadaniu uprawnien dostepu uzytkownika do systemu i prowadzi ewidencje zmiane haset;

Sprawuje nadzér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw
w systemie informatycznym przetwarzajgcym dane oraz kontrolg dostepu do danych;

Odbiera od Uzytkownikdéw oswiadczenia o zapoznaniu sie z Politykg Bezpieczenstwa i Instrukcjami;

Prowadzi wykaz zbiorow danych osobowych wraz ze wskazaniem programoéw zastosowanych do
przetwarzania danych;;

Stwarza warunki organizacyjno-techniczne umozliwiajgce spetnienie wymogdéw wynikajacych
z obowigzywania ustawy o ochronie danych osobowych;

Ewidencjonuje wydane zgody na przetwarzanie danych osobowych poza wyznaczonym obszarem;
Ewidencjonuje raporty powierzenia danych osobowych;

Prowadzi rejestr raportow serwisowych;

Prowadzi rejestr z wykonania kopii zapasowych;

Prowadzi rejestr ze zniszczenia kopii zapasowych;

Dziata zgodnie z ,,Instrukcjg postepowania w sytuacji naruszenia ochrony danych osobowych”.

Administrator Systemu Informatycznego

1.

Odpowiada za instalacje i konfiguracje oprogramowania systemowego, sieciowego, oprogramowania
bazodanowego;

Monitoruje i zapewnia ciggtos¢ dziatania systemu informatycznego oraz baz danych;
Optymalizuje wydajnos¢ systemu informatycznego baz danych;

Zarzadza kopiami awaryjnymi danych, w tym danych osobowych oraz zasobéw umozliwiajgcych ich
przetwarzanie;

Sprawuje nadzdr nad zapewnieniem awaryjnego zasilania komputeréw oraz innych urzadzen majacych
wplyw na bezpieczenstwo przetwarzania danych;

Sprawuje nadzér nad naprawami, konserwacjg oraz likwidacjg urzadzen komputerowych, na ktérych
zapisane sg dane osobowe;

Wspdlnie z KODO identyfikuje i analizuje zagrozenia oraz ryzyko, na ktdére narazone moze by¢
przetwarzanie danych osobowych w systemach informatycznych;

Okresla i informuje KODO o potrzebach w zakresie zabezpieczenia systemoéw informatycznych,
w ktérych przetwarzane sg dane osobowe;

Prowadzi profilaktyke antywirusowg;



10. Przeciwdziata prébom naruszenia bezpieczenstwa informacji,

10.1.1  Przyznaje Scisle okreslone prawa dostepu do informacji w danym systemie,
10.1.2 Whnioskuje do KODO w sprawie procedur bezpieczeristwa i standardéw zabezpieczen,
10.1.3  Zarzadza licencjami i procedurami ich dotyczacymi;

11. Wykonuje polecenia KODO z zakresu stosowania Polityki Bezpieczeristwa.

Uzytkownik

1. Zobowiazuje sie do stosowania okreslonych przez ADO zasad, procedur oraz wytycznych majacych na
celu wtasciwe i adekwatne przetwarzanie danych;

2. Zobowiazuje sie do zachowania w tajemnicy tresci danych osobowych in. tajemnic prawnie
chronionych;

3. Odpowiada za poprawnos¢ merytoryczng danych gromadzonych w systemach informatycznych oraz w
formie papierowe;j;

4. Informuje KODO o wszelkich naruszeniach zasad bezpieczeristwa oraz ochrony danych osobowych

Zwraca sie do KODO o wyjasnienie watpliwosci z zakresu przepiséw prawnych dotyczacych ochrony
danych osobowych;

6. Wykonuje polecenia KODO z zakresu stosowania Polityki Bezpieczenstwa;

6) REALIZOWANIE PRAW OSOB, KTORYCH DANE DOTYCZA

ADO podejmuje odpowiednie srodki, aby w zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej formie,
jasnym i prostym jezykiem udzieli¢ osobie, ktorej dane dotycza, wszelkich informacji, o ktérych mowa w
art.13 i 14 RODO oraz prowadzi¢ z nig wszelkg komunikacje na mocy art. 15-22 i 34 RODO w sprawie
przetwarzania.

Informacji udziela sie na piSmie lub w inny sposdb, w tym w stosownych przypadkach elektronicznie.
Jezeli osoba, ktdrej dane dotyczg, tego zada, informacji mozna udzieli¢ ustnie.

ADO bez zbednej zwtoki, jednakze nie dtuzej niz miesigc od otrzymania zgdania udziela osobie, ktorej
dane dotyczg, informacji o dziataniach podjetych w zwigzku z zgdaniem na podstawie art. 15-22 RODO.
W razie potrzeby termin ten mozna przedtuzy¢ o kolejne dwa miesigce z uwagi na skomplikowany charakter
Zadania lub liczbe zadan. O takim przedtuzeniu ADO informuje osobe, ktérej dane dotyczg, wraz z podaniem
przyczyn opdznienia, w terminie miesigca od otrzymania zadania.

Jezeli administrator nie podejmie dziatan w zwigzku z Zgdaniem osoby, ktérej dane dotycza, to
niezwfocznie — najpdziniej w terminie od miesigca otrzymania zgdania — informuje osobe, ktdrej dane
dotycza, o powodach niepodjecia dziatar oraz o mozliwosci wniesienia skargi do organu nadzorczego oraz
skorzystania ze sSrodkéw ochrony prawnej przed sgdem.

Osoba, ktérej dane dotyczg ma prawo do:

1. uzyskania od administratora potwierdzenia, czy przetwarzane s3 dane osobowe jej dotyczace, a
jezeli ma to miejsce, jest uprawniona do uzyskania dostepu do nich oraz informacji wymienionych w
art.15 ust.1

2. zadania niezwtocznego sprostowania nieprawidtowych danych i uzupetnienia niekompletnych
danych osobowych

3. zadania niezwtocznego usuniecia danych osobowych, a ADO ma obowigzek bez zbednej zwtoki
usunac¢ dane osobowe, jesli zachodzi jedna z okolicznosci okreslonych w art.17 RODO

4. 7adania ograniczenia przetwarzania w przypadkach i na zasadach okreslonych w art.18 RODO

5. otrzymac¢ w ustrukturyzowanym, powszechnie uzywanym formacie nadajacym sie do odczytu
maszynowego dane osobowe jej dotyczace, ktére dostarczyta ADO, oraz ma prawo przestac te dane
osobowe innemu administratorowi bez przeszkéd ze strony ADO, ktéremu dostarczono te dane w
przypadkach i na zasadach okreslonych w art.20 RODO.

6. W dowolnym momencie wnie$¢ sprzeciw — z przyczyn zwigzanych z jej szczegdlng sytuacjg — wobec
przetwarzania dotyczacych jej danych osobowych opartego na art. 6 ust.1 lit.e) lub f) RODO. ADO
nie wolno juz przetwarzaé¢ danych osobowych, chyba, ze wykaze on istnienie waznych prawnie
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uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw, praw i wolnosci osoby,
ktorej dane dotyczg, lub podstaw do ustalenia, dochodzenia lub obrony roszczen.

7. ADO informuje o sprostowaniu lub usunieciu danych osobowych lub ograniczeniu przetwarzania,
ktorych dokonat zgodnie z art. 16, art.17 ust.1 i art.18 RODO, kazdego odbiorce, ktéremu ujawniono
dane osobowe, chyba ze okaze sie to niemozliwe lub bedzie wymagaé niewspdtmiernie duzego
wysitku. ADO informuje osobe, ktérej dane dotyczg, o tych odbiorcach, jezeli osoba, ktérej dane
dotyczg, tego zazada.

7) UDOSTEPNIANIE DANYCH

ADO udostepnia dane osobowe osobom lub podmiotom uprawnionym do ich otrzymania na mocy
przepisOw prawa

ADO lub osoba przez niego upowazniona udostepnia dane osobowe ze zbioréw zgodnie z powszechnie
obowigzujgcymi w tym zakresie przepisami.

ADO moze odméwié udostepniania danych osobowych, jezeli spowodowatoby to istotne naruszenie
praw i wolnosci osdb, ktérych dane dotyczg lub innych osdb.

W umowach zawieranych przez komadrki organizacyjne ADO, w przypadku, gdy do realizacji przedmiotu
umowy niezbedne jest powierzenie danych osobowych podmiotowi zewnetrznemu, kazdorazowo
wymagane sg postanowienia o powierzeniu danych osobowych. Fakt ten wymaga uzupetnienia przez osobe
odpowiedzialng za umowe raportu z powierzenia danych osobowych i przekazania go KODO.

8) CHARAKTERYSTYKA ZAGROZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

Zidentyfikowanie zagrozen, ktére mogg naruszy¢ ochrone danych osobowych, pozwoli okreslic,
a nastepnie wprowadzic¢ i monitorowac procedury zmierzajgce do ochrony danych osobowych.

1. Podziat zagrozen:

a) zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich wystepowanie moze
prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury technicznej
systemu, ciggtos¢ systemu zostaje zaktécona, nie dochodzi do naruszenia poufnosci danych,

b) zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatorow, administratora systemu
informatycznego, awarie sprzetowe, btedy oprogramowania), moze dojs¢ do zniszczenia danych,
moze zostac zaktdcona ciggtosé pracy systemu, moze nastgpi¢ naruszenie poufnosci danych,

c) zagrozenia zamierzone, $wiadome i celowe — najpowazniejsze zagrozenia naruszenia poufnosci
danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaktdcenie ciggtosci
pracy), zagrozenia te mozemy podzielié¢ na:

e nieuprawniony dostep do systemu z zewnatrz (wtamanie do systemu),
e nieuprawniony dostep do systemu z jego wnetrza,

® pogorszenie, jakosci sprzetu i oprogramowania,

e nieuprawniony przekaz danych,

e bezposrednie zagrozenie materialnych sktadnikéw systemu.

2. Przypadki zakwalifikowane, jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczen
zbioréw w formie papierowej oraz systemu informatycznego, w ktdrym przetwarzane sg dane
osobowe to gtéownie:

a) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikdw zewnetrznych na zasoby systemu jak
np.: wybuch gazu, pozar, zalanie pomieszczen,, katastrofa budowlana, napad, dziatania
terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,

b) niewtasciwe parametry sSrodowiska, jak np. nadmierna wilgotnos¢ lub wysoka temperatura,
oddziatywanie silnego pola elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen
przemystowych,

c) awaria sprzetu lub oprogramowania, ktére wyraznie wskazujag na umysSlne dziatanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie serwisu,
a takze fakt pozostawienia serwisantéw bez nadzoru,



d) pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra zapewnia
ochrone zasobow lub inny komunikat o podobnym znaczeniu,

e) jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na zaktdcenie
systemu lub inng nadzwyczajng i niepozgdang modyfikacje w systemie,

f) nastgpito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie,

g) stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez odpowiedniego
upowaznienia (autoryzacji),

h) nastgpita niedopuszczalna manipulacja danymi osobowymi w systemie,

i) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg procedury ochrony
przetwarzania albo inne strzezone elementy systemu zabezpieczen np. login uzytkownika i jego
hasto,

j) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zatozonego rytmu pracy wskazujgce na przetamanie lub zaniechanie ochrony danych osobowych —
np. praca przy komputerze lub w sieci osoby, ktdra nie jest formalnie dopuszczona do jego obstugi,
sygnat o uporczywym nieautoryzowanym logowaniu, itp.,

k) ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. ,bocznej furtki”
(backdoor), itp.,

[) podmieniono, lub zniszczono nosniki z danymi osobowymi bez odpowiedniego upowaznienia lub w
inny sposéb niedozwolony skasowano lub skopiowano dane osobowe,

m) razgco naruszono dyscypline pracy w zakresie przestrzegania procedur bezpieczenstwa informacji
(nie wylogowano sie przed opuszczeniem stanowiska pracy, pozostawienie danych osobowych w
drukarce, na ksero, nie zamkniecie pomieszczenia z komputerem, prace na danych osobowych w
celach prywatnych, itp.).

3. Za naruszenie ochrony uwaza sie réwniez stwierdzone nieprawidtowosci w zakresie bezpieczenstwa
miejsc przechowywania danych osobowych (otwarte szafy, biurka, regaty, urzadzenia archiwalne i
inne) na nosnikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdjeciach, dyskietkach w
formie niezabezpieczonej itp.

9) PRZETWARZANIE DANYCH OSOBOWYCH

Systemy informatyczne, stuzgce do przetwarzania danych osobowych, muszg spetnia¢ wymogi
obowigzujgcych aktéw prawnych regulujgcych zasady gromadzenia i przetwarzania danych osobowych.

Do tworzenia kopii bezpieczenstwa danych osobowych w postaci elektronicznej stuzg indywidualne
systemy archiwizowania dla poszczegdlnych systemow przetwarzania.

Kopie bezpieczenstwa oraz dokumenty papierowe zawierajgce dane osobowe przechowuje sie w
warunkach uniemozliwiajgcych dostep do nich osobom nieuprawnionym.

Pozostate informacje dotyczace przetwarzania danych osobowych zawarte sg w Instrukcji
zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych.

10) SYSTEM ZABEZPIECZEN DANYCH OSOBOWYCH

Przez ochrone zbioréw danych rozumie sie takie zabezpieczenie informacji zaréwno podczas
wprowadzania, przetwarzania w zbiorach papierowych jak i przesytania w systemie informatycznym oraz na
nosnikach informacji, aby uchroni¢ jg przed nielegalnym ujawnieniem, kradziezg oraz nieuprawniong
modyfikacjg lub usunieciem. W tym celu nalezy wykorzystywa¢ wchodzgce w sktad systemoéw
informatycznych mechanizmy zaréwno sprzetowe jak i programowe, a takie opracowane procedury
zwiekszajgce bezpieczenstwo danych.



Procedury zwiekszajace bezpieczenstwo danych:

1.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.
20.

Dane osobowe mogg by¢ przetwarzane wytgcznie przez osoby posiadajgce upowaznienia do
przetwarzania danych osobowych. Osoby upowaznione do przetwarzania danych majg obowigzek
zachowac w tajemnicy dane, ktére przetwarzajg, oraz sposoby ich zabezpieczenia.

Osoba odpowiedzialna za dokonanie modyfikacji zbioru danych: struktury, lokalizacji, a takze
utworzenia zbioru ma obowigzek zgtosié¢ ten fakt Koordynatorowi Ochrony Danych Osobowych.

Dane osobowe mogg by¢ przetwarzane w pomieszczeniach do tego przeznaczonych.

Osoby nieupowaznione do przetwarzania danych osobowych mogg przebywaé¢ w obszarach
przetwarzania danych osobowych jedynie za zgodg Koordynatora Ochrony Danych Osobowych lub w
obecnosci osoby upowaznionej do przetwarzania danych osobowych.

Wszystkie pomieszczenia, w ktdrych przetwarza sie dane osobowe sg zamykane na klucz, w przypadku
opuszczenia pomieszczenia przez ostatniego pracownika upowaznionego do przetwarzania danych
osobowych — zasada ta obowigzuje zaréwno w momencie konczenia pracy jak réwniez w godzinach
pracy.

Klucze do pomieszczen stuzbowych mogg pobieraé tylko te osoby, ktdre sg umieszczone w , wykazie
kluczy do pomieszczen stuzbowych” .

Dane osobowe w wersji tradycyjnej (papierowej) sy przechowywane po zakonczeniu pracy
w zamykanych na klucz pomieszczeniach i meblach biurowych.

Klucze od szaf nalezy zabezpieczyé przed dostepem osdb nieupowaznionych do przetwarzania danych
osobowych.

Szafy z danymi powinny byé otwarte tylko na czas potrzebny na dostep do danych, a nastepnie
powinny by¢ zamykane.

Dane osobowe w formie papierowej mogg znajdowac sie na biurkach tylko na czas niezbedny na
dokonanie czynnosci stuzbowych, a nastepnie muszg by¢ chowane do szaf.

Dokumenty zawierajgce dane osobowe, w wyjatkowych sytuacjach za zgodg KODO i po zapewnieniu
odpowiedniej ochrony mogg by¢ wynoszone poza miejsce przetwarzania. Odpowiedzialno$¢ za
dokumentacje ponosi pracownik, ktory otrzymat zgode. Zgode przechowuje KODO oraz udziela
instruktazu odnosnie bezpieczenstwa informacji.

Dane osobowe w wersji papierowej, wydruki i kopie a takze, w wersji elektronicznej na nosnikach typu
ptyty CD, DVD, dyskach przenosnych nalezy niszczy¢ w niszczarkach (lub w inny sposdb
uniemozliwiajgcy odczytanie) lub przekazywad do zniszczenia wynajetej do tego celu firmie.

Sprzatanie pomieszczen gdzie przetwarzane sg dane osobowe odbywa sie po godzinach pracy przez
personel sprzatajacy lub wytypowane do tego «celu osoby, ktére zostaly zapoznane
z procedurami Polityki Bezpieczenstwa w zakresie ich dotyczacych. Sprzatanie odbywa sie tylko
z zatozeniem, ze zostang zachowane przez pracownikéw przetwarzajgcych dane osobowe zasady
»Czystego biurka”. Zasada ,czystego biurka”, sprowadza sie do zabezpieczenia w czasie i po pracy
danych osobowych w formie papierowej w taki sposdb, aby uniemozliwiato ich odczyt przez osoby
nieuprawnione.

Przy przetwarzaniu danych osobowych w systemach teleinformatycznych stosuje sie zasady ,czystego
biurka” oraz: wygaszacz ekranu z indywidualnym hastem, ustawianie monitoréw w taki sposdb, aby nie
byta widoczna informacja dla oséb postronnych.

Odchodzac od komputera nalezy sie wylogowac z uzywanego Systemu Informatycznego, a na koniec
pracy wytgczy¢ komputer.

Do pomieszczen gdzie znajduje sie serwer oraz archiwum majg dostep jedynie osoby do tego
upowaznione, zwtaszcza osoby sprawujgce bezposredni nadzér nad serwerem (ASI). Pomieszczenia
powinny byc¢ zabezpieczone poprzez drzwi zamykane na klucz.

W poblizu wejscia do serwerowni, archiwum powinna znajdowac sie gasnica, ktéra jest okresowo
napetniana.

Pomieszczenie, w ktérym znajdujg sie serwery powinny by¢é odpowiednio chtodzone, zapewniajac
wtasciwg temperature i wilgotnos$é powietrza dla sprzetu komputerowego.

Zabrania sie udostepniania indywidualnego identyfikatora i haset innym osobom.

Zabronione jest usuwanie danych przez wyrzucenie ich do kosza na odpadki.



21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

Zabrania sie korzystania z prywatnych nosnikdow informacji w systemach przetwarzajacych dane
osobowe.

Zabrania sie korzystania z sieci publicznej (WWW) poprzez nieautoryzowane przegladarki internetowe
lub nieznajomego pochodzenia witryny internetowe, ktérych tres¢ wskazuje na duze ryzyko
wystepowania oprogramowania szpiegowskiego, hakerskiego, spamerskiego oraz wirusowego.

W przypadku zgdania udostepniania danych pracownicy w NAWITEL SP. Z 0.0. SP.K. postepujg zgodnie
z przepisami ustawy o ochronie danych osobowych powiadamiajgc o tym Koordynatora Ochrony
Danych Osobowych.

Udostepnianie danych jest odnotowywane w systemach informatycznych, a w przypadku zbioréw
danych w formie tradycyjnej informacje o udostepnianiu przechowuje Koordynator Ochrony Danych
Osobowych.

Szczegbtowe procedury zarzadzania systemem informatycznym reguluje ,Instrukcja zarzadzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych”.

Procedury stosowane dla danych osobowych przetwarzanych w systemach informatycznych

a) kontrola dostepu do zbioréw danych osobowych;

b) indywidualne identyfikatory uzytkownikéw (pracownikéw przetwarzajgcych dane osobowe);

c) uwierzytelnianie uzytkownikéw (potwierdzanie ich tozsamosci);

W celu zabezpieczenia danych osobowych przed ich utratg lub uszkodzeniem, stosuje sie szereg
zabezpieczen fizycznych, informatycznych oraz organizacyjnych.
Uzytkownikow systemdw przetwarzajgcych dane osobowe obowigzuje nastepujgca polityka haset:

— minimalna dtugos¢ hasta wynosi 8 (osiem) znakéw;

— hasto zawiera mate i wielkie litery oraz cyfry lub znaki specjalne;

— przechowywanie haset w miejscu niedostepnym dla innych oséb;
Uzytkownik, ktdry utracit hasto, zobowigzany jest zgtosi¢ ten fakt bezzwtocznie Administratorowi
Systemu Informatycznego, ktéry ustali nowe hasto;
Zabezpieczanie danych przed ich utratg uszkodzeniem, lub nieupowaznionym przetworzeniem
w pozostatych przypadkach:

a) W przypadku naprawy, przekazania, likwidacji nosnika (papier, dysk twardy, ptyta kompaktowa,
pamie¢ przenosna, dyskietka, tasma magnetyczna itp.), ktory zawiera dane osobowe
podmiotowi nieupowaznionemu do przetwarzania danych, nalezy zapewni¢ trwate wymazanie
informacji stanowigcych dane osobowe;

b) W przypadku korzystania z komputerdw przenos$nych zawierajgcych dane osobowe nalezy
zachowac szczegdlng ostroznosé podczas uzywania komputera poza obszarem przetwarzania
danych;

W szczegblnosci nalezy stosowaé¢ mechanizmy szyfrowania plikébw lub baz danych,
wbudowanych w system operacyjny. Po ustaniu koniecznosci przetwarzania danych na
komputerze przenosnym, nalezy je trwale usungc z nosnika danych;

c) Ekrany komputerdw, na ktérych przetwarzane sy dane osobowe, sg chronione wygaszaczami
zabezpieczonymi hastem. Monitory nalezy ustawié¢ tak, aby ograniczy¢ dostep do danych
osobom nieupowaznionym do przetwarzania danych;

Zasady udostepniania danych osobowych pomiedzy dziatami oraz pracownikami:

a) Informacje zawierajgce dane powszechnie dostepne mogg zostaé udostepnione przez
pracownika w formie bezposredniej lub telefonicznej, po sprawdzeniu tozsamosci
w procedurze , zwrotnej informacji telefonicznej”;

b) Natomiast udostepnienie danych osobowych w szerszym zakresie wymaga zgody KODO.
Upowaznienie do zbioru danych osobowych w ramach zastepstwa stanowiskowego: Upowaznienia do
dostepu i przetwarzania danych osobowych sg zwigzane z zakresem wykonywanych czynnosci
stuzbowych i zajmowanym stanowiskiem. W momencie nieobecnosci pracownika zostaje wyznaczona
osoba zastepujgca, ktéra czasowo otrzymuje upowaznienie do dostepu i przetwarzania danych.
Zasady upowaznienie w ramach zastepstwa stanowiskowego. Osoba zastepujgca uzywa wtasnego
loginu i hasta dostepu do systemu informatycznego.
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11) PRZEGLADY | AKTUALIZACIJE POLITYKI

Koordynator Ochrony Danych Osobowych przynajmniej raz w roku dokonuje analizy Polityki
Bezpieczenstwa pod katem jej przydatnosci, adekwatnosci i skutecznosci.

Polityka Bezpieczenistwa podlega aktualizacji kazdorazowo w przypadku:
1. likwidacji, utworzenia lub zmiany zawartosci informacyjnej zbioru;
2. zmiany lokalizacji zbioru;
3. zmiany przepiséw prawa dotyczacego ochrony danych osobowych, wymagajgcej aktualizacji
Polityki Bezpieczenstwa;
4. innych znaczacych zmian dotyczacych danych osobowych w funkcjonowaniu NAWITEL SP. Z O.0.
SP.K.;
Aktualizacji Polityki Bezpieczenstwa dokonuje Koordynator Ochrony Danych Osobowych — za zgodg i w
porozumieniu z Administratorem Danych Osobowych.

12) POSTANOWIENIA KONCOWE

Niniejsza Polityka Ochrony Danych Osobowych zostaje ogtoszona w przedsiebiorstwie spotki i
obowigzuje zaréwno Jej pracownikéw, podmioty wspdtpracujace, jak i postepowanie wobec kontrahentéw.

W sprawach nieuregulowanych Politykg Bezpieczenstwa majg zastosowanie przepisy ustawy o
ochronie danych osobowych, kodeksu pracy inne regulaminy wewnetrzne.

Polityka Bezpieczenstwa przechowywana jest przez KODO.
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